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Deepfakes

Usos enganosos de la inteligencia artificial

G‘,Qué son las deepfakes?)

Son audios, imagenes o videos falsos,

de apariencia extremadamente realista,
creados o editados con inteligencia artificial
con el fin de enganar o confundir.

Formas mas frecuentes

Intercambio de rostros en videos o fotos Clonacion de voz  Sincronizacion de labios

através de rumores o contenidos ofensivos falsos.

mediante la creacién o adulteracién de contenido
que muestra supuestos aspectos de la vida privada.

al generar descontento o intolerancia hacia determinadas
practicas, personas, instituciones o grupos.

habilitando nuevas modalidades de estafa, extorsion
o falsificacién.

. StyleGAN2 (Karras et al.
‘ Imagen generada con inteligencia artificial \

La principal estrategia consiste en no dar por sentada la
veracidad de los contenidos que circulan por Internet:
buscar fuentes originales y, si es posible, hablar con las
personas implicadas. A la par, es recomendable prestar
atencion a posibles imperfecciones:

Piel demasiado lisa o expresiones poco naturales
[luminacidon y sombras que no coinciden

En los videos, labios mal sincronizados con las palabras
Tono de voz robdtico o distinto al habitual

Excesivo impacto emocional de la imagen, video o audio

Imagen generada con inteligencia artificial

Uso responsable de la inteligencia artificial

El uso ético y responsable de la IA brinda infinitas oportunidades:

crear recursos educativos, buscar inspiracion, simular situaciones,
resolver problemas o enriquecer producciones; respetando la integridad
propiay de los/as demas.
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Dar «me gusta» o comentar Reenviar ese contenido, Denuncia contenidos
solo aumenta su circulacion incluso a alguien ofensivos o inapropiados
y audiencia. de confianza, en redes y aplicaciones.

ayuda a propagarlo.
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